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BILGI GUVENLIGI POLITIKAMIZ

Bilgi Guvenligi Yonetim Sistemimiz ile tum faaliyetlerimizin 1ISO 27001:2013
standardina uygun yurutulmesini garanti altina almak,

lIgili taraflarin bilgi varliklarina gtivenli bir sekilde erigimini saglamak,

iceriden veya digaridan, bilerek ya da bilmeyerek meydana gelebilecek her tiirli
tendide karsi Avrupa Gayrimenkul Degerleme ve Danismanlik A.S.’nin ve
musterilerinin  bilgi varliklarint  korumak, bilginin  kullanilabilirligini,  gizliligini,
batinligunu bozmaya calisacak yetkisiz kisilerin erisimine kargi korumak, bilgiye
erigebilirligi is prosesleriyle gerektigi sekilde saglamak,

Bilgi Guvenligi konusunda personele bilgi vererek bilinglendirmeyi saglamak,

Bilgi Guvenligindeki gercekte var olan veya suphe uyandiran tum agciklarin, sirket
yoneticilerine bildirilmesi ve gerekli tedbirlerin alinmasini saglamak,

Bilgiye erigebilirlik ve bilgi sistemleri icin is gereksinimlerini karsilamak,

iigili taraflarin bilgi varliklari (zerinde olusabilecek risklerini degerlendirmek ve
yonetmek,

Kurumun guvenilirligini ve marka imajini korumak,
Bilgi guivenliginin ihlali durumunda gerekli gorulen yaptirimlari uygulamak,

Tabi oldugu ulusal, uluslararasi veya sektorel dizenlemeleri, yasal ve ilgili mevzuat
gereklerini yerine getirmek, anlagsmalardan dogan yukumlalUkleri karsilamak, ilgili
taraflara yonelik kurumsal sorumluluklarindan kaynaklanan bilgi gavenligi
gereksinimlerini saglamak,

Is / Hizmet surekliligine bilgi glivenligi tehditlerinin etkisini azaltmak ve isin strekliligini
ve surdurulebilirligini saglamak,

Kurulan kontrol altyapisi ile bilgi guvenligi seviyesini korumak ve iyilestirmek,

Calhisanlarin, tedarikgilerin ve is ortaklarinin bilgi guvenligi bilincini gelistirmek.

Yiiritme Kurulu Uyesi

HAZIRLAYAN ONAYLAYAN

BGYS SORUMLUSU YURUTME KURULU UYESI
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AMAG:
Bu politika; vyetkili kullanici erisimini saglamak ve yetkisiz erisimi Onlemek amaciyla
olusturulmustur.

KAPSAM:
AVRUPA sisteminde, yeni kullanicilarin kayit baglangiglarindan, bilgi sistemlerine ve hizmetlerine
erisim gereksinimi artik kalmamis kullanicilarin son kayittan ¢ikiglarina kadar olan basamaklardir.

UYGULAMA:

1. Personel kendilerine tahsis edilen cihazlar ile kullanici denetimi ve izni ile network’e giris
yapabilir. MuUsterilerin sistemleri ve web tabanli sistemlere ise network’e giris yapma ihtiyaci
duymadan kendileri icin belirlenmis kullanici adi ve sifreler ile giris yapabilmektedirler.

2. Firma igerisinde kullanilan ana makinadaki isletim Sisteminde tim bilgisayarlarin kullanici
tanimlarinin ve erisim yetkileri aktif dizinde olusturulmustur.

3. Kullanici yetkilendirilmeleri kullanici bazinda yapiimigtir.

4. Bolim ihtiyacglari g6z 6nidnde bulundurularak olusturulan bazi yetkililer haric olmak Uzere
tanimlanan kullanicilarin donanim ihtiyaclari (floppy, usb, cd-writer, cd-rom vb.) yasaklanmistir.

5. Aktif dizine baglanan kullanici parolalari bilgi islem tarafindan 128 bit olarak verilmektedir.

6. Firma igerisinde kullanilan ETA, INVEKS ve Intranet(KUBA) programlari igin de benzer
yetkilendirme kendi icerisinde yapilmistir. Her calisan kendi kullanici adi ve sifresi ile sisteme
girebilmektedir. Yetkilendirme sadece Bilgi Islem Yetkilileri tarafindan yapilmaktadir.

7. Yetkiler, ilgili birim icin “Muhasebe”, “Yonetim” ve “Calisan” olarak belirlenmis ve yetkilendirme
yapilmistir.

8. Erisim gereksinimi artik kalmamis kullanicilar igin bu personelin kullanici adi ve erigim sifresi
silinir.

9. Ag Erisim Denetimi

9.1. Ag \Uzerinde aktif dizin kullanicilarn icin “data”, “yénetim”, “muhasebe” sulrlclleri
olusturulmustur.

9.2. her sUrucl yetki gruplari ve kullanicilara gére yetkilendirilmigtir.

9.3. Kullanicilara gére dosya erisimi, silme-ekleme yetkisi tanimlanmistir.

9.4. “data” surliclisu Uzerinde ortak kullanima agik dizinler olusturulmustur. Bu dizinlere erisim
aciktir.

9.5. Paylasimlar Sistem Ydéneticisi tarafindan belirlenmektedir.

9.6. “data” dizinine tim kullanicilarin dosya olusturma, ekleme, degistirme yetkisi bulunmaktadir.
9.7. iSO formlari “data” dizini altinda olusturulan “kalite” dizininde ve intranet sisteminde
tutulmaktadir. Bu dizinine ve intranet sisteme tim kullanicilar erisebilmekte ancak sadece okuma
yetkisine sahiptirler. Kalite Birimi disinda kullanicilarin dosya ve/veya form olusturma, ekleme,
degistirme yetkisi bulunmamaktadir. Bu sekildeki istekleri var ise kalite birimine haber verilir.
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9.8. “kalite” dizinine sadece Kalite Birimine ait Uye kullanicilarinin dosya olusturma, ekleme,
degistirme yetkisi bulunmaktadir. Silme yetkileri yoktur.

9.9. Ag baglantilari icin kullanici parolalari Bilgi islem tarafindan veriimektedir.

10. ETA Muhasebe sistemi

10.1. ETA Muhasebe sistemi ayri bir sunucu Gzerinde tutulmaktadir.

10.2. Program kullanicilari kendileri igin program iginde 6zel olarak olusturulmus kullanici adi ve
sifresiyle girig yapmaktadir.

10.3. Tam kullanicilar kendi kisisel kullanimlari icin benzersiz bir kimlige sahiptirler.

10.4. Muhasebe departmani icin “muhasebe” dizini ve muhasebe adi olusturulmustur. Bu ag
disindakiler hem bu programa hem de “muhasebe” dizinine ulagma yetkileri yoktur.

10.5. Kullanicilarin baglanti stresinde bir kisitlama yapilmamistir.

11. INVEX ve Intranet(KUBA) programlari

11.1. Her iki program da web tabanli olup bu programlar i¢in disaridan hizmet alinmaktadir.

11.2. Programlara ulasim i¢in kullanicilarin Avrupa Aktif Dizinine ve aga baglanmalari sart degildir.
11.3. Her iki program igin tim kullanicilar farkl kullanici adi ve sifresiyle giris yapabilmektedirler.
11.4. her iki program igin kullanici olusturma, degistirme ve silme yetkisi Bilgi islem baliimiindedir.
11.5. her iki program icin kullanicilar kullanici bazinda yetkilendirme yapilmaktadir. Kullanicilar
yetkileri dogrultusunda veri gérebilir, degistirebilir ve silebilirler.

12. internet Erisimi

12.1. internet erisimi Firewall (izerinde Yénetim tarafindan belirli politikalara baglanmistir.

12.2. Avrupa network igindeki veri aligveris hizini digsirmemek ve boyutunu artirmamak amaciyla
sosyal medya, kisisel mail ve video paylasim sitelerine erisimleri kisitlanmigtir.

12.3. Sirket blnyesi disinda olan kisiler sirkete geldiklerinde sadece “Avrupa misafir’ kablosuz
agindan internete ulasabilmektedirler. “Avrupa misafir’ agi tim aglardan ayri olarak planlanmis bir
agdir.
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AMAGC
Normal ¢alisma stiresince ve disinda bilgiye yetkisiz erisim, bilgi kaybi ve hasari risklerini azaltmak
amaciyla kagitlar ve depolama ortamlari ve kisisel bilgisayarlar i¢in gerekli sartlari tanimlamak.

UYGULAMA
1. Ulasilmasi istenmeyen bilgi ya da belgeler uygun olan yerlerde, kagit ve bilgisayar ortami,
kullaniilmadiginda uygun Kkilitli dolaplarda muhafaza edilir.

2. Aga bagh bilgisayarlar basibos olduklarinda oturum acgik olarak birakilmazlar. Masasindan
ayrilan personel “Windows+ L” tuglarina basarak ag oturumunu otomatik olarak Kkilitlerler.

3. Hassas ve 6nemli is bilgileri ya da belgeleri, gerekmedikleri zamanda 6zellikle de biro bos
oldugunda, kilitlenir.

4. Gelen ve giden faks mesajlari faks makinelerinde basibos birakiimaz. Elektronik olarak
kaydedilen faks mesajlarina sadece yetkili kisiler ulasabilmektedir.

5. Yazicilar ve fotokopi makineleri belirli kullanicilara ve farkl aglara gére erisim yetkileri verilmistir.

HAZIRLAYAN ONAYLAYAN

BGYS SORUMLUSU YURUTME KURULU UYESI
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AMAGC
Bu politikanin amaci; AVRUPA ya gelen, giden e-postalarin (e-mail) givenligini kontrol altina
alarak guvenli olmayan ya da uygunsuz mesaj gonderimini ya da gelmesini engellemektir.

UYGULAMA

1. Firma igerisinde kisiler birbirlerine ¢ok yakin otursalar dahi karsilikh konugsmak yerine e-mail
yazmay! tercih etmelidirler.

2. Gonderilecek e-mailler kisa, agik ve anlasilir olmalidir. Mesaj, birden fazla kisiye gidecek ise
konunun gercekten mesaj gidecek Kkigsileri ilgilendirip ilgilendirmedigine dikkat edilir. Konu ile
sadece haberdar olmasi gerekli kisiler “cc” bélimune yazilr.

3. Mesajin gonderildigi kisiler mimkin oldugu kadar kisith tutulur. “cc” kismina gergekten gerekli
olmayan kisiler eklenmez.

4. Mesaj birden fazla kisiye gonderiliyor ve bu farkll kisilerin birbirinden haberdar olmasi
gerekmiyor ise “To” kismi yerine “Bcc” kismi kullanilir.

5. Mesaj karsihigi verilmek istendiginde gereksiz adresler ve gerekmiyor ise orijinal mesa; silinir.

6. Herhangi bir dagitim listesinden (bir¢ok kisiye gonderilen toplu mail adresleri) gelen bir ilan ya
da bildiriye cevap (reply) vermek istendiginde mesajin gerekmiyor ise tim liste abonelerine degil
de sadece bildiri sahibine gittiginden emin olunur.

7. Boyutu blyuk goénderimler icin dosya sikistirici programlar kullanilir.

8. “Urgent” (acil) ibaresi gerekmedikge kullaniimaz.

9. Kisileri kigkirtici, onur kirici, kutsal inanglara saldiran, irkgi, karalayici, mistehcen ya da benzeri
mesajlar gdénderilmez.

10. Mesajin ulastigindan emin olunmak isteniyorsa teyit ettirilir.

11. Zincir mesajlar kesinlikle gonderilmez. (6rn: “ Bu mesaji x kadar kisiye gonderirseniz y gun
sonra bir dileginiz gerceklesecek” tiriinde yazilar iceren mesajlar)

12. Cok gizli bilgi iceren mesajlar gonderilemez.
13. Firmaniz disina géndereceginiz toplu mesaijlara fazlasi ile dikkat edilir.
14. Alinan e- maillerin gondericisine dikkat edilir. Gonderenin kim oldugu bilinmeyeni alisik

olunmayan, beklenmeyen mesajlara slphe ile yaklasilir. Bu tarz mesajlar virls taramasindan
gegirildikten sonra agilir.

HAZIRLAYAN ONAYLAYAN

BGYS SORUMLUSU YURUTME KURULU UYESI
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AMAC
Kurum igerisindeki taginabilir bilgi islem cihazlarinin kullanim sartlarini belirlemek.

KAPSAM
Kurum igerisinde kullanilan tim tasinabilir bilgi islem cihazlarini kapsar.

UYGULAMA

Personel, badl oldugu birimin yoneticisi yazili izin vermedigi stirece hicbir bilgi varhdini kurum
disina ¢ikaramaz.

Tasinabilir bilgi islem araglarinin halka agik ve korumasiz ortamlarda kullaniimasinin gerektigi
yerlerde, bilginin yetkisiz kisilerin eline gegmemesi icin gerekli glivenlik énlemleri alinir.

Tasinabilir bilgi islem araclarinin Gzerinde virlslere karsi koruyucu programlar glncel halde
bulundurulur.

Tasinabilir bilgi islem araclari sadece yetkilendiriimis personel tarafindan verilis amaclarinda uygun
sekilde kullanilir.
Uzaktan glvenli erisim icin VPN sistemi kullanilir.

Tasinabilir cihazin kaybedilmesi ve/veya caldiriimasi durumunda birim ydneticisi en kisa slirede
haberdar edilir.

Genel Konular:

1. DizlGstl bilgisayar kullanicilari
duyurularla bilgilendirilmistir.

2. Dizlstl bilgisayarlarin kullanimi konusunda Bilgi islem bélimi tarafindan tim personele
bildirim yapilacaktir.

3. Diziisti bilgisayar kullanicilar bilgisayarlarini Bilgi islem Bélimin’ den zimmet belgesi
imzalayarak almaktadir. Geri iade edilirken zimmet belgesinde belirtilen tim aksesuarlari ile
birlikte teslim edecektir. (Canta-Fare vs.)

4. DizUstu Bilgisayar Uzerlerine demirbas numarasi gosterir etiket basilacaktir.

Guvenlik Konulart;

1. Kurum bilgi islem agina sadece izin verilmis dizUstl bilgisayarlar baglanacak, sahsi
bilgisayarlar kesinlikle baglanmayacaktir.

2. Kuruma ait tasinabilir bilgisayarlarda sadece yapilan ise ydnelik dokiman/dosyalar
islenebilecektir.

3. Tasinabilir bilgisayarlar gozetimsiz birakildiklarinda fiziksel olarak emniyete alinacak,
isletim sistemi erisimi kitlenecektir.

4. Aga bagh dizistu bilgisayarlarda islenilen bilgi kendi harddisklerinde depolanmayacaktir.
Uzerinde islem yapilacak dokiiman merkezi dosya sunumcusundan bilgisayar harddiskine
alinarak dizenlemeler yapildiktan sonra tekrar sunumcuya kopyalanacaktir.Dizistl
bilgisayarlarin viris programi ve igletim sistemleri glincellemelerinin yapilabilmesi igin aga

hazirlanan tasinabilir cihazlar kullanim politikasini

bagli olmasa dahi teknik hizmetlerden destek alinarak islemlerin tamamlanmasi
saglanacaktir.
HAZIRLAYAN ONAYLAYAN
BGYS SORUMLUSU

YURUTME KURULU UYESI
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AMAG

Bilgi Guvenligi ihlal olay1 vuku buldugunda yapilacak tim iglemleri belirlemektir.

KAPSAM
Bu olayin olustugu andan itibaren sistemi eski haline getirmekle goérevli bilgi islem merkezi ve diger
departman personelini kapsamaktadir.

UYGULAMA

Bilgi Guvenligi Olaylari ve Zayifliklarinin Rapor Edilmesi

1.

2.

Bilgi guvenligi olaylarinin en hizli bigcimde rapor edilmesi i¢in uygun hiyerarsik kanal
mekanizmalari olusturulacaktir. Her personele bu mekanizmalar bildirilerek karsilasilan
durumun ne sekilde rapor edileceg@i 6gretilecektir.

Yapilacak sbézlesmelerde tim c¢alisanlarin, yuklenici ve Uguncl taraflarin, sistem ve
hizmetlerdeki gozledikleri veya suphelendikleri herhangi bir guivenlik zayifligina dikkat
ederek rapor etmeleri istenecektir.

Bilgi Guivenligi ihlal Olaylari ve lyilestirmelerinin Yonetilmesi

1.

2.

3.

Bilgi guvenlik ihlal olayl olusmasi durumunda ne sekilde islem yapilacag! tim senaryolar
Uzerinden gegilerek sorumlularla birlikte dokiimante edilecektir.

Oncelikle planh bir sekilde calisma yapilabilmesi igin ihlal olaylarinin tirleri, miktarlari ve
kuruma maliyetlerini 6lglip, izlemeye yarayan mekanizma kurulacaktir. Bunun igin olay
meydana geldiginde hizl bir sekilde BGYS ekibi toplanacaktir.

Sistemin zararlarinin giderilip eski haline déonmesi konusunda yapilan plan ve ihtiyacglar
rapor halinde yonetim kuruluna sunulacaktir. Alinan karara binaen sorumlulari ile birlikte
kontroller uygulanacak, bu durumun tekrar yasanmamasi amaciyla gerekli iyilestirmeler
yapilacaktir.

Bilgi guvenligi ihlal olaylarinda mevcut izleme programlari sayesinde alinacak kanitlar
toplanacak ve ilgili makama sunulacaktir. Bunun kanun Kkarsisinda kanit olarak
sunulabilmesi icin gereksinimleri saglayacak sekilde sistem kurulacaktir.

HAZIRLAYAN ONAYLAYAN

BGYS SORUMLUSU YURUTME KURULU UYESI
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1. Personel tarafindan kurum digina ticari herhangi bir bilgi, vb. ¢ikarilmayacak, cikariimasi
gereken durumlarda ise sadece kurum donanimlari ile tasima saglanacaktir.

2. Sahsi laptop, usb flashdisk vb. gibi tasinabilir ortamlar ile kurum disinda bilgi aktarimi
gergeklestiriimeyecektir.

3. Cikarlmasi gerekli durumlarda asadidaki form doldurularak kurumun bilgisi ve onayi
dahilinde kuruma ait tasinabilir ortamlar ile gerceklestirilecektir.

4. Kurum disinda calisma vyapilacak hallerde, o lokasyonla kurum arasinda VPN yapisi
kurulacak ve tasinabilir bilgisayarlar bu VPN (izerinden sistemle iletisime gegecektir.

5. Bu politikanin sorumlusu BGYS Sorumlusudur.

. - (dizistd, flashdisk, cd,dvd vs.)
Kuruma Ait Tasinabilir Ortam:

Notebook ise kullanici adi ile

(-..moddld giincelleme, kurulum kodu vs.)
Ortam Igerigi:

Gidecegi Kurum/Yer, Nedeni :

Personel Adi Soyadi :

Personel iImza: Tarih:

Onaylayan
Adi-Soyad:

imza:
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AVRUPA Gayrimenkul Degerleme ve Danismanlhk A.S., Bilgi Glvenligi Yénetim Sistemi
Politikasi belgesinde ifadesini bulan cerceve icinde Bilgi Guvenligi Yonetim Sisteminin
(BGYS) kurulumuna, gerceklestiriimesine, isletimine, izlenmesine, gézden gegciriimesine,
bakimina ve iyilestirimesine olan baghhgini asagidaki hususlari gergeklestirerek
kanitlayacagini beyan eder:

BGYS amaglari ve planlari kurulacaktir.
Bilgi guvenlidi icin rolleri ve sorumluluklari kurulacak ve tanimlanacaktir.

Risk analizlerini yapacak, analiz sonuglarina bagl olarak risk degerlendirmelerini ve
risk élgutlerini ortaya koyacak, bu ¢ergevede risk ydnetimi saglanacaktir.

Bilgi guvenligi amagclarini karsilamanin ve bilgi glvenligi politikalarina uyumun
Onemini, yasaya karsi sorumluluklarini ve surekli iyilestirmeye olan gereksinimi
tanimlanacaktir.

BGYS'yi kurmak, gerceklestirmek, isletmek, izlemek, gézden gecgirmek, sirdirmek ve
iyilestirmek icin yeterli kaynaklar (finansal, insan kaynaklari, ekipman, yazilim,
danismanlik, egitim vs.) saglanacaktir.

Riskleri kabul etme olcutlerini ve kabul edilebilir risk seviyelerini belirlemek Uzere
gerekli calismalar organize edilecek ve yodnetilecektir.

Soézlesme yapilan kurum / kuruluglarda BGYS kapsam ve sinirlar icinde kurum /
kurulus dahilinde i¢ BGYS denetimleri gergeklestirilecektir.

Soézlesme yapilan kurum / kuruluglarda BGYS kapsam ve sinirlari i¢inde kurulan
BGYS’nin denetimleri ve kontrolleri sonucu ortaya c¢ikan raporlarla, onleyici ve
dizeltici faaliyetlerin raporlari Ust yonetim tarafindan gdzden gecirilecek, surekli
iyilestirme yaklasimina dayal olarak dizeltici ve énleyici faaliyetler gergeklestirilecek,
izlenecek, ¢c6zim bekleyen sorunlar sonuglandirilacaktir.
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1.Tanim
BGYS politikamizda Bilgi
korunmasi olarak tanimlanir:

Guvenligi AVRUPA'nin bilgi varliklarinin asagidaki 6zelliklerinin

Gizlilik: Bilginin sadece yeftkili kisiler tarafindan erisilebilir olmasi,
Butiinliik: Bilginin yetkisiz degistirmelerden korunmasi ve degistirildiginde farkina varilmasi,
Kullanilabilirlik: Bilginin yetkili kullanicilar tarafindan gerek duyuldugu an kullanilabilir olmasi.

2. Kapsam

AVRUPA, Gayrimenkul Degerleme ve Kentsel Donldsim hizmetleri ofis alanlarinin ilgili tim
unsurlari ile ofis faaliyetlerinde kullanilan tim donanim, yazilim ve personeli ile, AVRUPA Bilgi
islem altyapisini kullanmakta olan tiim birimleri, Ggiincli taraf olarak bilgi sistemlerine erisen
kullanicilari ve bilgi sistemlerine teknik destek saglamakta olan hizmet, yazilim veya donanim
saglayicilarini kapsamaktadir.

Avrupa Gayrimenkul Degerleme ve Danigsmanlik A.$. calisanlari degerleme hizmetinin degisik
asamalari sirasinda hem hizmet vermekte oldugu masterilerinin kendileri igin hazirlanmig olan veri
tabanlarina, hem de sirket i¢i veri tabani programi ve bilgi saklama/yedekleme ortamlarina
ulasabilmektedirler. Avrupa A.S calisanlari, hizmet verilen kisi, kurum ve kuruluslarin glvenini
temin etmek ve verdigi hizmetler igin kullandi§i bilgi varliklarini, gizliligini, buatunlGgana ve
erigilebilirligini saglamakla yukimltdur.

3.Hedef

AVRUPA Yonetimi:

* Kurumun guivenilirligini ve temsil ettigi makamin imajini korumak,

« Uglinct taraflarla yapilan sézlesmelerde belirlenmis uygunlugu saglamak,

» Kurumun temel ve destekleyici is faaliyetlerinin en az kesinti ile devam etmesini saglamak
Amaciyla kurum bilisim hizmetlerinin gerceklestiriimesinde kullanilan tim fiziksel ve elektronik bilgi
varliklarinin bilgi guvenligini saglamayi hedefler.

Avrupa Gayrimenkul Degerleme ve Danismanlik A.S. c¢atisi altinda Bilgi Gulvenligi politikasinin
hedefi; is surekliligini saglamak, bilgi gtvenlidi ile ilgili olarak meydana gelen glvenlik ihlallerinin
etkilerinin 6nlenmesi veya en aza indirilmesiyle, konuyla ilgili olarak tum c¢aliganlarin bilgi sahibi
olmasi ve is kayiplarint mimkun olan en duslk seviyeye cekmektir.

4.Cergeve

AVRUPA risk yodnetim cergevesi, bilgi glvenligi risklerinin tanimlanmasini, degerlendiriimesini,
islenmesini kapsar. Risk degerlendirmesi, uygulanabilirlik bildirgesi ve risk isleme plani, bilgi
glvenligi  risklerinin  nasil  kontrol edildigini tanimlar. Bu planin  ydnetiminden ve
gercgeklestiriimesinden Bilgi Guvenligi Ekibi sorumludur.

5.ilkeler

Kurum bilgi islem altyapisini kullanan ve bilgi kaynaklarina erigen herkes:

v Kisisel ve elektronik iletisimde ve Uglincl taraflarla yapilan bilgi aligveriglerinde kuruma ait
bilginin gizliligini saglamali,

v" Kritiklik diizeylerine gore isledigi bilgiyi yedeklemeli,
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v Risk diizeylerine gore belirlenen giivenlik 6nlemlerini almali,

v Bilgi glvenligi ihlal olaylarini raporlamali ve Bilgi Guvenligi Birimi'ne bildirmeli, bu ihlalleri
engelleyecek dnlemleri almalidir.

v Kurum igi bilgi kaynaklari (duyuru, dokiiman vb.) yetkisiz olarak 3.kisilere iletilemez.

v' Kurum bilisim kaynaklari, T.C. yasalarina ve bunlara bagli yonetmeliklere aykiri faaliyetler
amaciyla kullanilamaz.

6.Sorumluluklar

AVRUPA tim calisanlari ve BGYS de tanimlanan dis taraflar, bu politikaya ve bu politikayi
uygulayan BGYS politika, prosedur ve talimatlarina uymakla yukumladdr. Birimlerin guvenlik
sorumlularindan olusan Bilgi Guvenligi Ekibi, BGYS altyapisini desteklemek ve isleyisini devam
ettirmekle sorumludur.

Sirket e posta sistemi, taciz, suiistimal veya herhangi bir sekilde sirket haklarina zarar vermeye
yonelik 6deleri ve mesaijlari iceremez.

Zincir mesajlar veya mesaijlara ilistiriimis her tarla galistirilabilir dosya iceren e-postalar alindiginda
hemen silinir ve kesinlikle baskalarina iletilemez.

Kisisel kullanim igin internetteki liste ve sitelere Gye olunmasi durumunda kurum e-posta hesaplari
kullanilamaz.

Calisanlar e-posta hesaplari ile uygun olmayan igerikler (pornografi, irk¢ilik, siyasi propaganda,
fikri mulkiyet iceren malzeme vb) génderemezler.

Calisanlar, kendilerine gonderilen mesajlarin yetkisiz kisiler tarafindan okunmasini, bu Kkisilerin
mesaj icerigiyle ilgili bilgi sahibi olmalarini engellemekle sorumludurlar.

Calisanlar kendilerine 6zel hazirlanmis olan her tirli veritabani kullanici adi ve sifrelerinin
glvenligini saglamakla yikumltdurler. Sifre ve kullanici adlarini unuttuklari ya da kaybettiklerinde
durumu acilen yetkililer bildirmekle yukumludurler.

Butun bilgisayarlarda anti virlGs programi kurulu olup, hicbir kullanici programi etkisiz hale
getiremez veya kaldirmazlar.

isle ilgili olmayan (miizik, video dosyalar) yiiksek hacimli dosyalari géndermek veya indirmek
kesinlikle yasaktir.

Tdm calisanlar yaptiklar isler ve musteriler ile ilgili bilgileri Avrupa Gayrimenkul Degerleme ve
Danismanlik A.S.’den yazili izin almadan; Sosyal Aglar, Basin Yayin Organlari ve bagkaca
kuruluglar dahil higbir ortamda paylasamazlar.

Calisanlar hem Avrupa Gayrimenkul Degerleme ve Danigsmanlik A.S. veri tabani Gzerindeki bilgileri
ve hem de hizmet verilen musterilerin veri tabanlari Gzerindeki bilgileri korumak ve her ne sebep
olursa olsun Avrupa Gayrimenkul Degerleme ve Danigsmanlik A.S.’nin yazil izni alinmaksizin bu
bilgilerin 3. Kisilerle paylasilmamasini saglamak icin gerekli dnlemleri almakla sorumludurlar.
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Batin kullanicilar kendi bilgisayar sistemlerinin glvenliginden sorumludurlar. Bilgisayarlarina
yonelik her tirli saldiry1 fark ettikleri an zaman kaybetmeksizin yoneticilere bildirmekle
sorumludurlar.

7.Yaptirnmlar

Bilgi guvenligi politika, prosedir ve talimatlarina uyulmamasi halinde, Avrupa Gayrimenkul
Degerleme ve Danigsmanlik A.S., Bilgi Glvenligi Politikasi geregince asagidaki yaptirimlardan bir
ya da birden fazla maddesini uygulayabilir:

» Uyarma,

* Kinama,

* Para cezasi,

» S6zlesme feshi.

8.Atiflar
is Surekliligi, Veri Yedekleme, Kalite Yénetim Prosediirleri bu politikayi destekler. Bu alanlarla ilgili
isleyis 6zel olarak dokiimante edilmis politika ve prosedurlerle tanimlanir.

9.Destek Politikalar

Erisim Denetim Politikasi

Temiz Masa ve Temiz Ekran Politikasi
E-mail Politikasi

Tasinabilir Cihazlar Kullanim Politikasi
Bilgi Guvenligi ihlal Olayi Politikas!

10.G6zden Gegirme

Bu politika, Bilgi Guvenligi Ekibi tarafindan periyodik olarak yilda bir gbzden gegirilir.
Ydnetmeliklerde veya bilgi glvenligi uygulama sureclerindeki degisiklikler politikanin gézden
geciriimesini gerektirir. Gézden gecirilen ve glincellenen politika st yonetim tarafindan onaylanir.
Onaylanan politika AVRUPA web sayfasinda yayinlanir.

11.0Onay
AVRUPA vyonetimi olarak, “Bilgi Gulvenligi Yonetim Sistemi Politikas’”’nin uygulanmasinin
saglanmasinin ve kontrolinin yapilmasinin, guvenlik ihlallerinde de gerekli yaptirnmin icra

edilmesinin yonetim tarafindan desteklendigini beyan ederim.

YURUTME KURULU UYESI
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